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LA NOCION DE «SEGURIDAD» EN EL DERECHO
DE LA UNION EUROPEA'

RoBERTO CIPPITANIZ

Sumario: 1.-Seguridad como politica curopea. 2.- Seguridad y tecnologias.
3.- Seguridad de las informaciones. 4.- Seguridad como limitacion de la libertad
individual. 5.- Seguridad como interés fundamental y como derecho individual.
6.- Seguridad y libertad en el espacio de derechos. 7.- Observaciones finales.

1.- Seguridad como politica europea

En el ambito del Derecho y de la praxis de la Unién Europea se esta construyendo
un concepto particular de «seguridad»’.

Si por un lado los Tratados de la UE reservan a los Estados miembros la com-
petencia en materia seguridad nacional (articulo 4, apartado 2, Tratado sobre la
Unién Europea, en adelante « TUE»), por otro lado se establece que la propia Unién
tiene la tarea de garantizar a sus ciudadanos « un espacio de libertad, seguridad y
Justicia sin fronteras interiores» (vid. el articulo 3, apartado 2, TUE) y adoptar « me-
didas adecuadas en materia de control de las fronteras exteriores, asilo, inmigracion
y de prevencion y lucha contra la delincuencia»®.

1 El presente articulo es uno de los resultados de los proyectos: Catedra Jean Monnet « EU*5th-
Freedomy, financiado por la EACEA de la Union Europea en el Programa Erasmus+; Centro de
Excelencia Jean Monnet «Baldus», financiado por la EACEA de la Union Europea en el Programa
Erasmus+.

2 Catedratico Jean Monnet de la Universita degli Studi di Perugia (Italia); profesor titular y
presidente del Comité Academico, Mestria Derecho Judicial, Escuela Judicial del Poder Judicial
del Estado de Oaxaca (México) y de INDEPAC - Instituto de Estudios Superiores en Derecho Penal
(México); Investigador asociado del Consiglio Nazionale delle Ricerche (Italia), CNR-IFAC.

3 Por un panorama de las definiciones de segurida en el ambito de las relaciones internaciones,
vid. B. Buzan, O. Weaver and J. de Wilde, Security: A New Framework for Analysis, Lynne
Rienner Publishers, London, 1998.

4 CF. Molina del Pozo, Tratado de Derecho de la Union Europea, Jurua, Curtiriba-Porto, 2015,
vol. 111
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La seguridad supranacional tiene una proyeccion externa en
cuanto «La accion de la Union en la escena internacional se basara en
los principios que han inspirado su creacion, desarrollo y ampliacion y
que pretende fomentar en el resto del mundo: la democracia, el Estado
de Derecho, la universalidad e indivisibilidad de los derechos humanos
y de las libertades fundamentales, el respeto de la dignidad humana, los
principios de 1gualdad y solidaridad y el respeto de los principios de la
Carta de las Naciones Unidas y del Derecho internacional» (articulo 21

La politica de seguridad incluye también una politica de defensa comun
(vid. articulos 42 sigs. TUE) que se esta desarrollando especialmente en los ultimos
afos y que ha sido impulsada en consecuencia de la crisis ucrania después la agre-
sion de Rusia. La politica de defensa comun «ofrecerd a la Unién una capacidad
operativa basada en medios civiles y militares» en «misiones fuera de la Union que
tengan por objetivo garantizar el mantenimiento de la paz, la prevencion de conflic-
tos y el fortalecimiento de la seguridad internacional, conforme a los principios de la
Carta de las Naciones Unidas» (articulo 42, parr. 1, TUE).

La politica de seguridad y de relaciones exteriores, a diferencia de otras
politicas europeas, sigue utilizando un enfoque intergubernamental, aunque en el
marco institucional de la Union. En efecto, el articulo 22 TUE establece que el prin-
cipal decisor de la politica es el Consejo europeo (que retne los jefes de Estado y de
gobierno de los paises miembros) que, por unanimidad, determina «los intereses y
objetivos estratégicos de la Union» de «la politica exterior y de seguridad comun y
de otros ambitos de la accion exterior de la Uniony.

Otro alcance de la politica europea de seguridad es la interior reglada por el
Tratado de Funcionamiento de la Union Europea («TFUE»), especialmente en el
articulo 67 sigs.

El articulo 67, apartado 1, prevé que «La Union constituye un espacio de liber-
tad, seguridad y justicia dentro del respeto de los derechos fundamentales y de los
distintos sistemas y tradiciones juridicos de los Estados miembros». Las orientacio-
nes estratégicas de la programacion legislativa y operativa en el espacio de libertad,
seguridad y justicia son decididas por el Consejo europeo.

En este marco institucional el Consejo ha adoptado el programa de Estocol-
mo en el 2010 que define las amenazas y la estrategia de la seguridad europea’.

5 Vid. el documento del Consejo europeo «The Stockholm Programme: An Open and Secure
Europe Serving and Protecting the Citizens» (Council Document 17024/09); vid. también la
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Las amenazas comunes se han identificado en el terrorismo en cualquier
forma; la delincuencia organizada; la ciberdelincuencia; fendmenos como la violen-
cia juvenil o la violencia de los hooligans en los eventos deportivos; las catéstrofes
naturales y de origen humano, como los incendios forestales; escasez de energia y
grandes averias de las de las tecnologias de la informacion y la comunicacion (TIC);
otros fenomenos que afectan a la seguridad de las personas como los accidentes de
trafico®.

Para enfrentar las amenazas comunes, el Consejo europeo ha decidido algu-
nas directrices politicas, como la institucionalizacion de la seguridad europea (con
agencias europeas como Europol, Frontex, Eurojust, CEPOL, Sitcen y Comité Per-
manente de Cooperacion operativa en materia de seguridad interior (COSI); un en-
foque proactivo basado en la inteligence; una mejor coordinacion entre los niveles
nacionales y supranacional y un modelo integrado de intercambio de informacion.

En los ultimos afios, la pandemia y la crisis resultante de la guerra de la Rusia
contra de la Ucrania han sido, de manera diferente, dos temas asociados a la seguridad.

En el caso de la pandemia la Unién Europea, a parte las acciones de politica
sanitaria y economica, ha adoptado medidas contra la «infodemia» es decir la difusion
de informaciones falsas capaces de afectar la seguridad en un momento tan delicado’.
Se trata de un aspecto de la estrategia de la UE sobre la desinformacion, especialmente
el Plan de Accion para la Democracia Europea y la Ley de Servicios Digitales®.

En el caso de la agresion rusa a la Ucrania, la Union Europea ha adoptado san-
ciones a instituciones y personas’ y otras medidas'’, como la prohibicion de «vender,
suministrar, transferir o exportar, directa o indirectamente, productos y tecnologia

comunicacion de la Comision europea «Delivering an area of freedom, security and justice: Action
plan implementing the Stockholm Programme» (COM(2010) 171).

6 Vid. Consejo Europeo, «Internal security strategy for the EU. Towards a European security
model, 2010», p. 13 ff

7 Comision Europea, Comunicacion conjunta al Parlamento europeo, al Consejo europeo, al
Consejo, al Comité economico y social europeo y al Comité de las regiones, «La lucha contra la
desinformacion acerca de la COVID-19: contrastando los datos», 10 de junio de 2020, JOIN(2020)
8 final.

8 Comision Europea, Comunicacion al Parlamento europeo, al Consejo, al Comité economico y
social europeo y al Comité de las regiones, sobre ¢l Plan de Accidn para la Democracia Europea,
3 de diciembre de 2020, COM/2020/790 final.

9 Vid. Reglamento (UE) no. 269/2014 del Consejo de 17 de marzo de 2014, relativo a la adopcion
de medidas restrictivas respecto de acciones que menoscaban o amenazan la integridad territorial,
la soberania y la independencia de Ucrania, actualizado teniendo en cuentas los ultimos eventos.
10 Reglamento (UE) no0.833/2014 del Consejo de 31 de julio de 2014 relativo a medidas restrictivas
motivadas por acciones de Rusia que desestabilizan la situacion en Ucrania.
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de doble uso, sean originarios o no de la Unidn, a cualquier persona fisica o juridi-
ca, entidad u organismo sitos en Rusia o para su utilizacion en ese pais» (articulo
2 Reglamento (UE) no. 833/2014) y especialmente «los productos y la tecnologia
que puedan contribuir a la mejora militar y tecnoldgica de Rusia, o al desarrollo del
sector de la defensa y la seguridad» (articulo 2-bis Reglamento (UE) no. 833/2014).

Sin embargo, en el Derecho UE la seguridad no es solo una politica y una dis-
ciplina de la accion de las Instituciones supranacionales y nacionales, sino también
un tema objeto de una reglamentacion juridica en muchos sectores.

2.- Seguridad y tecnologias

La seguridad en el Derecho de la Union Europea se refiere a las limitaciones en el
utilizo de la tecnologia.

Este utilizo puede afectar a la seguridad en los casos de tecnologias del «dual
use» (doble uso) o del «misuse» (uso indebido).

El término misuse se refiere tecnologias que podrian emplearse con fines delic-
tivos o discriminatorios''. Las tecnologias mas sujetas a un uso indebido pueden ser,
entre otras, las de vigilancia o las que permiten la elaboracion de perfiles conductua-
les o genéticos que podrian utilizarse para discriminar o intimidar a las personas; el
desarrollo de materiales/métodos/tecnologias y conocimientos que podrian dafiar a
las personas, los animales o el medio ambiente.

Por otro lado, el dual use esta asociado a «productos, incluido el soporte légico
(software) y la tecnologia que puedan destinarse a usos tanto civiles como militares»
(vid. articulo 2, n. 1), Reglamento 428/2009 del Consejo de 5 de mayo de 2009, por
el que se establece un régimen comunitario de control de las exportaciones, la trans-
ferencia, el corretaje y el transito de productos de doble uso)'".

Los productos y tecnologias de doble uso son todos «cuyo destino es o puede
ser el de contribuir total o parcialmente al desarrollo, produccion, manejo, funciona-
miento, mantenimiento, almacenamiento, deteccion, identificacion o propagacion de

11 Vid. el documento de la Comision europea «EU Grants. How to complete your ethics self-
assessment» (version 2.0 del 13 de julio de 2021), parr. 10.

12 En particular el Anexo 1 de la Decision 428/2009 identifica algunas categorias de productos y
tecnologias con “doble uso™, es decir: Materiales, instalaciones y equipos nucleares (Categoria 0);
Materiales especiales y equipos conexos (Categoria 1); Tratamiento de los materiales (Categoria
2); Electronica (Categoria 3); Ordenadores (Categoria 4); Telecomunicaciones y “seguridad de la
informacién” (Categoria 5); Sensores y ldaseres (Categoria 6); Navegacion y avidnica (Categoria
7); Marina (Categoria 8); Aeronautica y propulsion (Categoria 9).
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armas quimicas, biologicas o nucleares o de otros dispositivos nucleares explosivos»
(cfr. el articulo 4, parr. 1, Reglamento 428/2009).

En el caso de tecnologias de doble uso las fuentes europeas prevén un régimen
de autorizacion a la exportacion (vid. articulo 3, parr. 1, Reglamento 428/2009) y en
general una disciplina concerniente la transferencia, corretaje y transito.

Ademas, en el ambito de actividades financiadas por los Programas de la
Union Europea®, especialmente por el Programa «Horizon Europe» (2021-2027), si
los beneficiarios llevan a cabo actividades de investigacion que pueden ser utilizados
de manera indebida o que pueden ser de «doble uso» tienen la obligacion de mitigar
el riesgo para la seguridad, a través acciones como formacion obligatoria del per-
sonal; ajustar el disefio del proyecto, por ejemplo, utilizar datos ficticios; limitar la
difusion, publicando solo una parte de los resultados, regulando la exportacion, etc.;
nombrar un asesor de ética independiente o un consejo asesor de ética con expertos
de diferentes ambitos™,

Otro aspecto de reglamentacion de la seguridad en la tecnologia se puede ob-
servar en el desarrollo de la legislacion en materia de Inteligencia Artificial®. En esta
materia, el objetivo de la Union Europea es construir un marco de reglas claras, com-
partidas, basado en la credibilidad y la excelencia, para promover un «ecosistema
de confianza». Lo que «constituye un objetivo politico en si mismo, y debe ofrecer
seguridad a los ciudadanos para que adopten las aplicaciones de la inteligencia ar-
tificial y seguridad juridica a las empresas y organismos publicos para que mnnoven
usando esta tltima» '°.

3.- Seguridad de las informaciones

En las ultimas décadas la nociéon supranacional de seguridad ha conseguido otro
alcance que es lo relativo a las informaciones.

La disciplina de estos aspectos de la seguridad se encuentra en la Decision
(UE, Euratom) no. 2015/444 de la Comision de 13 de marzo de 2015 sobre las nor-

13 Vid. «EU Grants. How to complete your ethics self-assessment» (version 2.0 del 13 de julio
de 2021), cit.

14 R. Cippitani, Ethics Advisor on Research Projects, in A. Bartolini; R. Cippitani; V. Colcelli
(Editors), Dictionary of Statuses within EU Law (The Individual Statuses as Pillar of European
Union Integration), Springer Nature: Cham (Switzerland), 2019, pp. 193-200

15 Vid. R. Cippitani, V. Colcelli, Estado de derecho e inteligencia artificial: La perspectiva
europea, en S, Sanz Caballero, (coordinatora), La Union Europea y el reto del Estado de Derecho,
Thomson Reuters Aranzadi, Cizur Menor (Navarra), 2022, pp. 87-106,

16 Comision Europea, Libro Blanco sobre la inteligencia artificial - un enfoque europeo orientado
a la excelencia y la confianza, COM(2020)65 final, del 19 de febrero de 2020, p. 3
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mas de seguridad para la proteccion de la informacion clasificada de la UE y en otras
fuentes como la Decision (UE, Euratom) no. 2021/259 de la Comision europea de 10
de febrero de 2021 por la que se establecen normas de desarrollo sobre la seguridad
industrial en relacion con las subvenciones clasificadas.

Esas fuentes introducen el concepto de «informacion clasificada de la Union
Europea» (ICUE) que es «toda informacion o material a los que se haya asignado una
clasificacion de seguridad de la UE cuya revelacion no autorizada pueda causar perjui-
cio en distintos grados a los intereses de la Union Europea o de uno o varios Estados
miembrosy (articulo 3, parr. 1, Decision 2015/444)". En otras fuentes dichas infor-
maciones son los que se refieren especialmente: explosivos'®; defensa CBRN (quimi-
ca, biologica, radioldgica y nuclear)'; infraestructuras y servicios publicos criticos®’;

17 Segun el articulo 3, parr. 2, de la Decision 2015/444 la ICUE las informaciones de pueden
clasificar enuno de los grados siguientes: a) TRES SECRET UE/EU TOP SECRET: informacion
y material cuya revelacion no autorizada pueda causar un perjuicio excepcionalmente grave a los
intereses esenciales de la Union Europea o de uno o varios Estados miembros; b) SECRET UE/
EU SECRET: informacion y material cuya revelacion no autorizada pueda causar un perjuicio
grave a los intereses esenciales de la Union Europea o de uno o varios Estados miembros; c)
CONFIDENTIEL UE/EU CONFIDENTIAL: informaciony material cuya revelacion no autorizada
pueda causar perjuicio a los intereses esenciales de la Union Europea o de uno o varios Estados
miembros; d) RESTREINT UE/EU RESTRICTED: informacion y material cuya revelacion no
autorizada pueda resultar desfavorable para los intereses de la Unién Europea o de uno o varios
Estados miembros.

18 Vid. Reglamento (CE) No 1272/2008 del Parlamento Europeo y del Consejo de 16 de diciembre
de 2008 sobre clasificacion, etiquetado y envasado de sustancias y mezclas. Anexo 1, parr. 2.1.1.2.
que define el explosivo como «Sustancia o mezcla explosiva es una sustancia solida o liquida (o
mezcla de sustancias) que, de manera espontanea, por reaccion quimica, puede desprender gases a
una temperatura, presion y velocidad tales que pueden ocasionar dafios a su entorno».

19 La investigacion sobre CBRN abarca: el uso malicioso de esas tecnologias y la preparacion
y respuesta a incidentes accidentales, provocados por las personas o por eventos naturales (vid.
«Guidelines on the classification of information in Horizon Europe projects», parr. 4.2).

20 Directiva 2008/114/CE del Consejo de 8 de diciembre de 2008 sobre la identificacion y
designacion de infraestructuras criticas europeas v la evaluacion de la necesidad de mejorar su
proteccion, articulo 2, no. 1 y 2 que definen la «infraestructura critica», como el elemento, sistema
o parte de este situado en los Estados miembros que es esencial para el mantenimiento de funciones
sociales vitales, la salud, la integridad fisica, la seguridad, y el bienestar social y economico de
la poblacion y cuya perturbacion o destruccion afectaria gravemente a un Estado miembro al no
poder mantener esas funciones; y la «infraestructura critica europea» que es la infraestructura
critica situada en los Estados miembros cuya perturbacion o destruccion afectaria gravemente al
menos a dos Estados miembros.
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seguridad fronteriza®'; terrorismo®%;, delincuencia organizada®; espacio de seguridad
digital®*; investigacion espacial®.

La ICUE se debe proteger de conformidad con la Decision 2015/444 e las otras
normas de la Union y nacionales (articulo 5, parr. 1).

La gestion de la seguridad de la ICUE a lo largo de todo su ciclo de vida sera
puesta en marcha teniendo en cuenta en particular «su clasificacion de seguridad, la
forma y el volumen de la informacién o material, la ubicacion y construccion de la
instalacion en la que se conserve, y la amenaza de actividades maliciosas o delic-

21 Segun las «Guidelines on the classification of information in Horizon Europe projects», parr.
4 4 laseguridad transfroteriza incluye «vigilancia de los pasos autorizados, incluida la verificacion
de la entrada legal de personas en un territorio y la inspeccion de personas, objetos y vehiculos
para detectar y prevenir las amenazas a la seguridad vigilancia de los pasos no autorizados».

22 Las «Guidelines on the classification of information in Horizon Europe projects», parr. 4.5
definen el terrorismo como los delitos cometidos con uno (o varios) de los siguientes objetivos:
intimidar gravemente a una poblacion obligando indebidamente a un gobierno o a una organi-
zacion internacional a realizar o abstenerse de realizar cualquier acto desestabilizar gravemente o
destruir las estructuras politicas, constitucionales, economicas o sociales fundamentales de un pais
o de una organizacion internacional (vid. Directiva (UE) 2017/541 del Parlamento Europeo y del
Consejo de 15 de marzo de 2017 relativa a la lucha contra el terrorismo)

23 Vid. la Decision Marco 2008/841/JAl del Consejo de 24 de octubre de 2008 relativa a la lucha
contra la delincuencia organizada segun la cual una «organizacion delictiva» es «una asociacion
estructurada de mas de dos personas, establecida durante un cierto periodo de tiempo y que actua
de manera concertada con el fin de cometer delitos sancionables con una pena privativa de libertad
o una medida de seguridad privativa de libertad de un maximo de al menos cuatro afios o con una
pena aiin mas severa, con el objetivo de obtener, directa o indirectamente. un beneficio econémico
u otro beneficio de orden material».

24 La «seguridad digital» abarca una amplia gama de temas de investigacion relacionados con
los aspectos de seguridad de los componentes. dispositivos, sistemas y servicios de las TIC, las
técnicas criptograficas, la inteligencia artificial, las técnicas/herramientas de preservacion de la
privacidad, los protocolos y las redes de comunicacion (incluidas las medidas tecnologicas y de
procedimiento para garantizar la confidencialidad, la integridad y la disponibilidad de la informa-
cion), vid. «Guidelines on the classification of information in Horizon Europe projects», parr. 4.7.
25 La «investigacion espacial» se refiere a las actividades de investigacion en el ambito del espacio
(por ejemplo, la navegacion por satélite, la observacion de la Tierra, la comunicacion por satélite,
la vigilancia y el seguimiento del espacio, el acceso al espacio, los componentes, materiales y
procesos de AEE, la roboética espacial y la exploracion del espacio), vid. «Guidelines on the clas-
sification of information in Horizon Europe projects», parr. 4.8 y Decision No 541/2014/EU of
the European Parliament and of the Council establishing a Framework for Space Surveillance and
Tracking Support del 16 abril de 2014
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tivas, evaluadas localmente, en particular el espionaje, el sabotaje y el terrorismo»
(articulo 6, parr. 1).

Se tienen que elaborar «planes de contingencia» para proteger la ICUE espe-
cialmente en «situaciones de emergencia, con el fin de impedir el acceso o la revela-
ci6n no autorizados y la pérdida de integridad o disponibilidad» (articulo 6, parr. 2).

Una particular atencion sobre el tema del uso de las informaciones sensibles se
puede observar en los documentos de la Comision europea sobre las subvenciones
de la UE%,

Los beneficiarios de los proyectos de la UE deben evaluar los factores de ries-
2o (las amenazas y de las vulnerabilidades) de la actividad llegada a cabo y explicar
como enfrentar los riesgos y evitar danos®’.

4.- Seguridad como limitacion de la libertad individual

En las principales cartas europeas que protegen los derechos humanos se prevé el
derecho a la libertad y a la seguridad (vid. articulo 5 Convenio Europeo de Derechos
Humanos, «CEDH» y el articulo 6 de la Carta de los Derechos Fundamentales de la
Union Europea, «Carta UE»).

Pero normalmente se considera la seguridad como hipotesis de limitacion de
los derechos fundamentales y especialmente de las libertades personales.

Segun la jurisprudencia del Tribunal Europeo de Derechos Humanos (en ade-
lante « TEDH»), el articulo 5 CEDH, tiene como objetivo lo de garantizar la protec-
cion de las personas contra las privaciones de libertad arbitrarias o injustificadas®.

26 Vid. en particular los documentoas a continuacion: «EU Grants: How to handle security-sen-
sitive projects. Projects with sensitive and classified information» (Version 1.0, 1 July 2021);
«Guidelines on the classification of information in Horizon Europe projects» (vid. la version 3.0
del 22 de julio 2021), «Classification of information in Digital Europe projects» y «Classification
of information in EDF projects»

27 Si participan a los proyectos sujetos procedentes paises extra-UE, se pueden intercambiar in-
formaciones sensibles si los Estados de origen han celebrado un acuerdo de seguridad de la infor-
macion con la UE. De lo contrario, tendra que atribuir las tareas del proyecto a otro participante
(o sustituirlo por una entidad que pueda tener acceso a la ICUE). Varios paises tienen acuerdos
de seguridad de la informacion con la UE (véase el documento del Consejo 15035/19: Australia,
Bosnia y Herzegovina, Republica de Macedonia del Norte, Islandia, Israel, Liechtenstein, Monte-
negro, Noruega, Serbia, Suiza, Ucrania, Estados Unidos de América).

28 Véase, en este sentido, TEDH, 18 de marzo de 2008, Ladent c. Polonia, apartados 45 v 46; 29 de
marzo de 2010, Medvedyev y otros c¢. Francia, apartados 76 y 77, y 13 de diciembre de apartado 239.
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El TEDH opina que en la sociedad moderna se producen comunmente situa-
ciones en las que el publico puede verse obligado a soportar restricciones a la liber-
tad de circulacion o a la libertad en interés de la proteccion de la sociedad ».

Sise trata de limitaciones de la libertad individual estrictamente necesarias para
garantizar la seguridad colectiva no se consideran contrarias al articulo 5 CEDH. Por
ejemplo, cuando un pasajero ha sido detenido por los agentes fronterizos durante el
control fronterizo en un aeropuerto para aclarar su situacion y cuando esta detencion
no ha superado el tiempo estrictamente necesario para cumplir con las formalidades
pertinentes, no se plantea ningtin problema en virtud del articulo 5 del Convenio™.

Las amenazas a la seguridad nacional pueden variar en caracter y pueden ser
imprevistas o dificiles de definir por adelantado’'. Por tanto, se reconoce a los Es-
tados un margen de apreciacion al establecer el ambito de la seguridad que pero no
puede ser sin limitaciones®.

Por otra parte, el Tribunal de Justicia de la Union Europea®,
considera como la responsabilidad de los Estados miembros en materia
de seguridad abarca la prevencion y el castigo de las actividades capaces
de desestabilizar gravemente las estructuras constitucionales, politicas,
economicas o sociales fundamentales de un pais y, en particular, de
amenazar directamente a la sociedad, a la poblacion o al propio Estado,
como las actividades terroristas.

29 TEDH, sent. 15 de marzo de 2013, Austiny otros ¢. Reino Unido [GC], n° 39692/09, 40713/09
y 41008/09, apartado 58.

30 TEDH, sent. del 15 de octubre 2013, Gahramanov c. Azerbaiyan (dec.), no. 26291/06, apartado
38 sigs.; por el contrario, sent. 11 de octubre de 2016, Kasparov c¢. Rusia, no. 53659/07, donde
la detencion de cinco horas del solicitante fue mucho mas alla del tiempo estrictamente necesario
para verificar las formalidades normalmente asociadas al viaje en el aeropuerto.

31 Véase Esbester contra el Reino Unido, n® 18601/91, decision de la Comision de 2 de abril de
1993, no publicada; Hewitt y Harman contra el Reino Unido, n®20317/92, decision de la Comision
de 1 de septiembre de 1993, no publicada; y Christie contra el Reino Unido, n® 21482/93, decision
de la Comision de 27 de junio de 1994, DR 78-A, p. 119, enp. 134

32 Por ejemplo. el TEDH considera grave pero no una amenaza a la seguridad nacional el hecho
que una persona que dedicaba al narcotrafico, vid. TEDH, sent. 24 de abril de 2008, C.G. y othros
v. Bulgaria, no. 1365/07, apartado 43

33 Tribunal de Justicia, sent. 6 de octubre 2020, La Quadrature du Net and Others v Premier
ministre and Others, asuntos C-511/18, C-512/18 y C-520/18 /, ECLI:EU:C:2020:791, apartados
135y 136
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Sin embargo, la competencia del Estado en materia de seguridad no excluye
que las medidas adoptadas deben cumplir con el Derecho de la Union™.

Seguin el Tribunal de Justicia® el concepto de «orden publico» requiere «apar-
te de la perturbacion del orden social que constituye cualquier infraccion de la ley,
que exista una amenaza real, actual y suficientemente grave que afecte a un interés
fundamental de la sociedad»™.

Por lo que refiere al concepto de «seguridad publica», para Tribunal de Jus-
ticia ese concepto comprende «tanto la seguridad interior de un Estado miembro
como su seguridad exterior, y que, en consecuencia, el hecho de poner en peligro el
funcionamiento de las instituciones y de los servicios publicos esenciales, asi como
la supervivencia de la poblacion, ademas del riesgo de una perturbacion grave de
las relaciones exteriores o de la coexistencia pacifica de los pueblos, o, incluso, la
amenaza a intereses militares, pueden afectar a la seguridad publica®.

Solo si se pone en peligro la seguridad nacional o el orden publico se pueden
justificar medidas graves como, por ejemplo, el internamiento o el mantenimiento
del internamiento de un solicitante de asilo sobre la base del articulo 8, apartado 3,
parrafo primero, letra e), de la Directiva 2013/33 si su comportamiento individual
representa una amenaza real, actual y suficientemente grave que afecte a un interés
fundamental de la sociedad o a la seguridad interior o exterior del Estado miembro
de que se trata®®.

34 Conclusiones del Abocado general Priit Pikamée, presentadas el 25 de junio de 2020, en el
asunto C-808/18, Comision ¢. Hungria, ECLI:EU:C:2020:493, apartado 102

35 Tribunal de Justicia, sent. de 15 de febrero de 2016, C-601/15 PPU, J. N. y Staatssecretaris van
Veiligheid en Justitie, ECLI:EU:C:2016:84, apartado 65.

36 Vid. sentencias Zh. y O., C-554/13, EU:C:2015:377, apartado 60 y jurisprudencia citada, por
lo que respecta al articulo 7, apartado 4, de la Directiva 2008/115, y T., C-373/13, EU:C:2015:413,
apartado 79 y jurisprudencia citada, por lo que concierne a los articulos 27 y 28 de la Directiva
2004/38/CE del Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al derecho de
los ciudadanos de la Unidon y de los miembros de sus familias a circular y residir libremente en el
territorio de los Estados miembros por la que se modifica el Reglamento (CEE) n° 1612/68 y se
derogan las Directivas 64/221/CEE, 68/360/CEE, 72/194/CEE, 73/148/CEE, 75/34/CEE, 75/35/
CEE, 90/364/CEE, 90/365/CEE y 93/96/CEE (DO L 158, p. 77, correccion de errores en DO 2004,
L. 229, p. 35,y DO 2005, L 197, p. 34

37 Véase, en ese sentido, la sentencia Tsakouridis, C-145/09, EU:C:2010:708, apartados 43 y 44,
Vid. también el «considerando» no. 19 del Reglamento (UE) 2018/1807 del Parlamento europeo
y del Consejo de 14 de noviembre de 2018 relativo a un marco para la libre circulacion de datos
no personales en la Union Europea.

38 Vid. la sentencia T, C-373/13, EU:C:2015:413, apartados 78 y 79
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5.- Seguridad como interés fundamental y como derecho individual

La seguridad no es solo una posible limitacion de los derechos individuales, sujeta a
las condiciones previstas por el Derecho europeo. Ella debe considerarse en si mis-
ma como un interés fundamental protegido por el sistema juridico europeo, como
surge de los antemencionados articulos 5 CEDH y 6 de la Carta UE que consideran
el derecho a la «libertad y la seguridad».

Normalmente, como se ha comentado en los parrafos anteriores, la jurispru-
dencia de los Tribunales europeos toma en cuenta la seguridad en un sentido negati-
vo, como limitacion de la libertad individual.

Sin embargo, la misma jurisprudenciay otras fuentes juridicas, en particular de
la Union Europea, desarrollan el concepto de la seguridad como interés fundamental
colectivo.

El Tribunal de Justicia considera la proteccion de la seguridad, es decir evitar
un riesgo real de sufrir dafios graves a las personas o la propiedad, un «bien co-
mun»*?,

De hecho, como se subraya en otra sentencia, la seguridad es un objetivo de
interés general y, por otro lado, eso «contribuye también a la proteccion de los dere-
chos y de las libertades de los demas»™.

La seguridad, non es solo un interés nacional sino de la Union Europea es su
conjunto*, especialmente por lo que se refiere a «la lucha contra el terrorismo inter-
nacional para el mantenimiento de la paz y la seguridad internacionales»*.

El caracter colectivo del interés a la seguridad se expresa en otros aspectos de
la legislacion europea como en el caso de la disciplina de la investigacion cientifica
y de los programas financieros de la Union Europea.

39 Vid. la sentencia Austin y otros ¢. Reino Unido, apartado 59.

40 Tribunal de Justicia, sent. de 15 de febrero de 2016, C-601/15 PPU, J. N. y Staatssecretaris van
Veiligheid en Justitie, ECLI:EU:C:2016:84, apartado 53.

41 vid. lamisma J. N. y Staatssecretaris van Veiligheid en Justitie, apartado 53

42 vid. Tribunal de Justicia, sent. de 8 de abril de 2014, Digital Rights Ireland y otros, C-293/12
y C-594/12, EU:C:2014:238, apartado 42; vid. también las sentencias de 3 de septiembre de 2008,
Kadi y Al Barakaat International Foundation/Consejo y Comision, C-402/05 Py C-415/05 P,
EU:C:2008:461, apartado 363, y de 15 de noviembre de 2012, Al-Agsa/Consejo, C-539/10 Py
C-550/10 P, EU:C:2012:711, apartado 130.
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El articulo 20 del Reglamento que establece el Programa Marco «Horizon Eu-
rope»* prevé que los proyectos financiados por el Programa «ser conformes con las
normas de seguridad que sean de aplicacion, en particular las normas sobre la pro-
teccion de la informacion clasificada contra la divulgacion no autorizada, asi como
el cumplimiento de toda norma de la Union y nacional aplicable». Esas reglas se
aplican incluso en el caso las investigaciones se llevan a cabo fuera de la Union, bajo
la condicion ulterior que se haya celebrado un acuerdo de seguridad entre la Union
y el tercer pais en el que tenga lugar la investigacion (apartado 1).

Los proyectos que no cumplan las normas de seguridad podran ser
rechazadas o abandonadas en cualquier momento (apartado 8).

El Grant Agreement, es decir el convenio de subvencion en el ambito de los
programas de financiacion de la Union Europea, considera el respeto de la legisla-
cion en materia de seguridad (especialmente la Decision 2015/444 antemencionada),
como una obligacion de los beneficiarios (articulo 13.2 del Grant Agreement) el in-
cumplimiento del cual lleva a la reduccion de la subvencion y a otras consecuencias
hasta la resolucion del convenio (vid. articulo 13.3 del Grant Agreement)

De toda manera la jurisprudencia antemencionada considera la seguridad un
interes colectivo, pero también, en el mismo tiempo, un derecho individual protegido
por el 6 de la Carta UE, dandole una relevancia autonoma con respeto a la libertad*:.

En la dimension individual la seguridad esta prevista, por ejemplo, en la disci-
plina de la proteccion de los datos personales®.

El Reglamento de la Union Europea no. 2016/679 para la proteccion de los
datos personales (en adelante «GDPR» del acronimo inglés para «General Data Pro-
tection Regulation» tiene una atencion al tema de la seguridad de los datos, en cuan-
do «las violaciones de la seguridad de los datos personales pueden entrafiar dafios y
perjuicios fisicos, materiales o inmateriales para las personas fisicas, como pérdida
de control sobre sus datos personales o restriccion de sus derechos, discriminacion,
usurpacion de identidad, pérdidas financieras, reversion no autorizada de la pseudo-

43 Reglamento (UE) 2021/695 del Parlamento Europeo y del Consejo de 28 de abril de
2021 por el que se crea el Programa Marco de Investigacion e Innovacion «Horizonte
Europa», se establecen sus normas de participacion y difusion.

44 Vid. las sentencias J. N. y Staatssecretaris van Veiligheid en Justitie, apartado 53 y Digital
Rights Ireland y otros, C-293/12 y C-594/12, apartado 42.

45 Sobre la disciplina de la proteccion de datos personales en la UE, vid. R. Cippitani, La trans-
ferencia de datos personales en materia penal de la Union Europea a México, en Criminogenesis,
2021, pp. 15-36; 1d. La proteccion de datos personales y el Derecho de la integracion, en Pizzolo,
C. (Coord.), Integracion regional y Derechos humanos. Puntos de convergencia, Astrea, Buenos
Aires, pp. 175-208.
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nimizacion, dafio para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, o cualquier otro perjuicio economico o social significativo para
la persona fisica en cuestion» (vid. el «considerando» no. 85 GDPR)*.

La seguridad de los datos es una obligacion de los responsables o encargados
del tratamiento que deben aplicar « medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo»*” eso «Teniendo en cuenta
el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el con-
texto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad varia-
bles para los derechos y libertades de las personas fisicas» (articulo 32, apartado 1,
GDPR). En particular, cuando «sea probable que un tipo de tratamiento, en particu-
lar s1 utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie
un alto riesgo para los derechos y libertades de las personas fisicas» el responsable
del tratamiento realizara un documento llamado «evaluacion impacto del tratamien-
to en la proteccion de datos personales» (Data Protection Impact Assessment, vid.
el articulo 35 GDPR). El DPIA contiene, entre otros asuntos, la descripcion de la
medidas técnicas y organizativas para garantizar la seguridad de los datos personales
(articulo 35, apartado 7.d).

Dichas obligaciones sirven para proteger los datos de las personas interesadas
y por tanto forman el objeto de un derecho individual que pueden ser protegido por
via judicial o administrativa, como se afirma en la interpretacion de las Institucio-
nes® y en la jurisprudencia de los Tribunales europeos®.

6.- Seguridad y libertad en el espacio de derechos

46 Segun el GDPR la violacion de la seguridad de los datos es «toda violacion de la seguridad que
ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos»
(vid. el articulo 4, no. 12, GDPR).

47 Entre las medidas el articulo 32, apartado 1: a) la seudonimizacion y el cifrado de datos
personales; b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento; ¢) la capacidad de restaurar
la disponibilidad v el acceso a los datos personales de forma rapida en caso de incidente fisico
o técnico; d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento

48 Vid. el parrafo 4.2. Rules on security of processing del «Handbook on European data protec-
tion law» del 2014 por el Consejo de Europa y de la Agencia de los Derechos Fundamentales de
la Union Europea (FRA).

49 Vid., por ejemplo, TEDH, 1. ¢c. Finlandia, n® 20511/03, 17 de julio de 2008, sobre la necesaria
seguridad de las informaciones sanitarias de los acesos no autorizados.
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En el ambito de un Estado de derecho la seguridad no se puede considerar un
valor absoluto, siendo asociada a la proteccion de los derechos individuales y de
otros intereses fundamentales.

De este punto de vista, es muy interesante la opinidon expresada por el Grupo
Europeo sobre la ética en la ciencia y en la tecnologia (European Group on Ethics in
Science and New Technologies, en adelante «kEGE») acerca las «Ethics of Security
and Surveillance Technologies» (Opinion no. 28 del 20 de mayo de 2014).

En dicha opinidn (vid. el parrafo 4) se toma en consideracion la «narracion»
prevalente que, en tema de seguridad de los ciudadanos, haria que acostumbrarse
al asi llamado «trade-off» (balance, pero también sacrificio) de la seguridad con la
libertad personal.

Desde este punto de vista, la seguridad y la vigilancia se consideran deberes
del Estado para proteger la vida y las libertades basicas de todos los de todos los
ciudadanos, y esto podria legitimar el sacrificio de las libertades individuales.

Al contrario, el EGE opina que hay que sustituir la metafora de «tradeoff» con
la necesidad de no renunciar a ninguno de los derechos, aunque pueden cambiar las
prioridades en los distintos contextos.

De hecho, proteger la integridad fisica es una componente necesaria pero no
suficiente de la seguridad. La seguridad debe considerarse en un contexto mas am-
plio que abarca tanto la seguridad humana como la social.

S1 bien es necesario alcanzar un equilibrio adecuado entre principios o valores
contrapuestos, hay algunos principios basicos que no pueden ser negociados.

Sobre todo, no puede ser cuestionado el principio de dignidad que esté en la
base de todo el sistema europeo de valores y derechos (vid. articulo 2 del Tratado
UE) y que puede definirse como: «la expresion del maximo respeto y valor que debe
otorgarse al ser humano en virtud de su condicion humana»?’.

Por tanto, la dignidad esta afectada por un uso discriminatorio de las tecnolo-
gias que deberian garantizar la seguridad. El EGE hace el ejemplo de los algoritmos
que 1dentifican los rostros (y otros sistemas biomeétricos) elaborados en base a perfi-
les que se refieren a especificos grupos de personas, como los étnicos, que llevan a
la «estigmatizacion por disefio».

La elaboracion de soluciones adaguadas en las situaciones concretas necesita
de implementar el enfoque previsto por el articulo 52 de la Carta UE cuando esta-
blece que las limitaciones ad un derecho fundamental deben ser necesarias y pro-
porcionadas al objetivo de garantizar otros derechos o intereses fundamentales. Para

50 Vid. las observaciones del Abogado general Christine Stix-Hack! (presentadas el 18 de marzo
de 2004) concerniente el asunto «Omega», asunto C-36/02.
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proteger la seguridad, que se considera un interés colectivo y también un derecho
fundamental, se deben adoptar soluciones estrictamente necesarias y proporcionales
a la amenaza, minimizando los efectos negativos sobre las personas y la sociedad en
su conjunto. La vigilancia debe ser necesaria y proporcionada para garantizar una
relacion adecuada entre las las medidas adoptadas y los objetivos alcanzados.

Todo eso, subraya el EGE, en un sistema de una «accountability» (rendicion de
cuentas) es necesario que las autoridades que han adoptado las medidas de seguridad
estén sujetas a controles politicos y judiciales continuos.

Ademas, hay que buscar alternativas capaces de lograr el mismo objetivo y
elegir el método menos intrusivo.

Las recomendaciones del EGE se basan, a parte de los principios generales
como los establecidos por la Carta UE, incluso en la experiencia de disciplinas como
la en materia de proteccion de datos personales y, por supuesto, reglas como limi-
tacion en la recogida de datos, la especificacion de las finalidades y el principio de
responsabilidad.

Ademas, se trata de un enfoque que esta confirmada en la jurisprudencia.

De hecho, el Tribunal de Justicia no considera compatible con el sistema de
valores juridicos europeos la prevalencia en absoluto de la seguridad sobre otros in-
tereses, como deriva de la jurisprudencia «Schrems I»°! en materia de proteccion de
datos personales. Dicha sentencia ha declarado ilegitima la Decision 2000/520/CE
de la Comision del 26 de julio de 2000 (llamada «safe harbour», puerto seguro), que
considerd la normativa de los EEUU como garante de un nivel de proteccion adecua-
do a los estandares europeos. Eso, segun el Tribunal la Decision 2000/520, porqué la
disciplina norteamericana considerada la primacia de las «exigencias de seguridad
nacional, interés publico y cumplimiento de la ley [de Estados Unidos]», sin control
judicial, de manera tal que se ponia en contraste con los principios del Derecho co-
munitario (especialmente el articulo 47 de la Carta UE, «Derecho a la tutela judicial
efectivay a un juez imparcial») (véase los apartados 86 y 95 de la sentencia).

Otro ambito donde la jurisprudencia no considera admisible anteponer la segu-
ridad a los derechos humanos es lo de la migracion.

En los afios anteriores se han adoptado legislaciones nacionales de los pasies
miembros en materia de migracion que muchas veces han sido una respuesta irracio-
nal frente a un presunto peligro para la seguridad™.

51 Tribunal de Justica, sent. del 6 de octubre 2015, C-362/14, ECLI:EU:C:2015:650.

52 R. Cipptitani, Crisis migratoria en Europa. entre «soberanismo psiquico» y valores europeos,
en S. Sanz Caballero, (directora), El future de la Union y la amenaza de una no Europa. La crisis
de valores de la UE, Thomposon Reuters — Aranzadi, Pamplona, 2020, pp.127-144.
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El caso emblematico es lo de Italia, que en el periodo 2018-2019 ha aprobado
los llamados «decretos para la seguridad» que preveian la derogacion de facto de la
proteccion por motivos humanitarios (Decreto-Ley no. 840/2018) y la introduccion
de una especie de «crimen de solidaridad» > (vid. el Decreto-ley no. 53, de 14 de
junio de 2019) que castigaban con una multa hasta 50 mil euros y con la confiscacién
de los buques los capitanes y los armadores en caso de busqueda y salvamento de
personas en mar>.

Estas como otras medidas nacionales en muchos casos violan normas inter-
nacionales como las en materia de rescate en mar™> o los principios fundadores de
la Union Europea, como la solidaridad*®, como afirmando por Agencia de la Union
Europea para los Derechos Fundamentales (FRA, vid. el documento «Migration:
key fundamental rights concerns »)y por la jurisprudencia europea y nacional.

A nivel nacional, por ejemplo, la Corte costituzionale italiana, ha declarado los
«decretos securidad» iracionales y contradictorios®, asi como la jurisprudencia de
la Corte di cassazione y de otros jueces ha considerado esas normas contrarias a los
principios constitucionales e internacionales™. Por otro lado, el Tribunal constitucio-
nal francés el 6 de julio de 2018 ha establecido que no cumplen con el principio de
“fraternité” las normas que sancionan la ayuda a los inmigrantes™.

53 Vid. por ejemplo, S. Bontempelli, I reati di solidarieta in [talia e in Europa, en Cronache di
ordinario razzismo. Quarto Libro Bianco sul razzismo in Italia, Lunaria, Roma, 2017, p.37 sigs.
54 Que se han sucesivamente abrogado por la vigente ley 18 dicembre 2020, n. 173

55 Vid. la sintesis contenida en el documento de la Organizacion Maritima Internacional (OMI),
International Chamber of Shipping (ICS) y de la Oficina del Alto Comisionado de las Naciones
Unidas para los Refugiados (ACNUR), Salvamento en el mar. Una guia sobre los principios y
practicas aplicables a refugiados y migrantes, enero 2015.

56 Vid. R. Cippitani, La solidarieta tra pubblico e privato, ISEG, Roma-Perugia, 2010,

57 Vid. la sentencia 186 del 2020 que afirma (vid. apartado 4.1) «el legislador contradice la razon
de ser general del decreto-ley en el que se inscribe la disposicion controvertida. En efecto, a pesar
del objetivo declarado de la intervencion legislativa de aumentar el nivel de seguridad publica, la
disposicion en cuestion, al impedir el registro de los solicitantes de asilo, termina por limitar la
capacidad de los poderes publicos de controlar y vigilar a la poblacion que reside efectivamente en
su territorio, excluyendo de ella a una categoria de personas, los solicitantes de asilo extranjeros,
que residen regularmente en el territorio italiano. Esta exclusion no puede justificarse razonable-
mente a la luz de las obligaciones de registro de la poblacion residente» (traduccion no oficial del
italiano).

58 Vid. por ejemplo la sentencia Cass. civ. Sez. Unite, sent. 9 de septiembre de 2021. n. 24413.
59 Vid. J. Pascual, Aide aux migrants. le Conseil constitutionnel consacre le ‘principe de frater-
nité’, en Le Monde, 6 de julio de 2018.
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También la jurisprudencia del Tribunal de justicia afirma la prevalencia de los
derechos humanos sobre las razones de seguridad®.

Ademas, en los documentos institucionales que se refieren a la politica de
la seguridad, como el programa de Estocolmo del 2010, se subraya la necesidad del
respeto de los principios del Estado de Derecho y de los derechos fundamentales,
entre los cuales se encuentra el mismo derecho a la seguridad; asi como la transpa-
rencia, el didlogo, la integracion, la inclusion social y 1a lucha contra la discrimina-
cion®!,

Ademas, la jurisprudencia europea que se ocupa de casos de contraste entre
seguridad y libertad destaca la importancia en una sociedad democréatica de garanti-
zar un equilibrio basado en el principio de proporcionalidad®. Solo amenazas graves
para la seguridad publica pueden justificar una injerencia en los derechos fundamen-
tales consagrados en la Carta UE (como por ejemplo el articulo 8 que protege los
datos personales)®.

Sin embargo, cuando esta en juego la seguridad nacional, los conceptos de
legalidad y Estado de Derecho en una sociedad democratica exigen que las medi-
das que pueden afectar a los derechos humanos fundamentales se sometan a algun
tipo de procedimiento contradictorio ante una autoridad independiente o un tribunal
competente *.

60 Vid. entre otras la sentencia de la Gran Sala del Tribunal de Justicia de 14 de mayo de 2019
en los asuntos acumulados C-391/16, C-77/17 y C-78/17 planteados por Bélgica y la Republica
Checa (ECLLEU:C:2019:403) por lo que se refiere a la interpretacion del articulo 14, apartados
4-6, Directiva 2011/95/UE del Parlamento Europeo y del Consejo de 13 de diciembre de 2011
(por la que se establecen normas relativas a los requisitos para el reconocimiento de nacionales de
terceros paises o apatridas como beneficiarios de proteccion internacional, a un estatuto uniforme
para los refugiados o para las personas con derecho a proteccion subsidiaria y al contenido de la
proteccion concedida) sobre la denegacion del estatuto de refugiado.

61 Consejo Europeo, «Internal security strategy for the EU. Towards a European security model,
2010», p. 19-20

62 TEDH, sent. 27 de julio de 2010, Gatt v. Malta, no. 28221/08, apartado 40.

63 Véanse, en este sentido, las sentencias de 21 de diciembre de 2016, Tele2, C-203/15 y
C-698/15, EU: C:2016:970, apartado 102, y de 2 de octubre de 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788. apartados 56 y 57, Dictamen 1/15 (Acuerdo PNR UE-Canada) de 26 de julio de
2017, EU:C:2017:592, apartado 149

64 Vid. C.G. y othros v. Bulgaria, apartado 40. Por e¢jemplo, el Tribunal de Justicia ha considerado
contraria al Derecho de la Union una norma nacional que prevé por motivos terapéuticos y de se-
guridad, el internamiento psiquidtrico de personas que, en estado de demencia, han cometido actos
que suponen un peligro para la sociedad, en la medida en que esa normativa nacional no permite
al organo judicial competente comprobar si se han respetado los derechos procesales reconocidos
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7.- Observaciones finales

Tradicionalmente el tema de la seguridad se ha tratado como expresion del poder del
Estado nacional.

Hoy dia, la seguridad tiene un alcance transnacional y especialmente regional
y, en la Union Europea, ha alcanzado un nivel supranacional asociado al proceso de
integracion continental.

En base a lo que se ha dicho en los parrafos anteriores, se puede afirmare
que la nocidn europea de la seguridad es amplia con respecto a la tradicional nocion
vinculada a la defensa militar y territorial®. O mejor: el alcance defensivo forma par-
te de la definicion europea, pero no es una componente originaria, si no, al contrario,
es sucesiva y en una fase de desarrollo.

El concepto de la Union Europea abarca el tema de los derechos humanos
y que tiene un cierto «aire de familia» con la «seguridad humana» utilizada por los
organismos internacionales®.

Seglin esta definicion «Se puede decir que la seguridad humana tiene dos as-
pectos principales. En primer lugar, significa seguridad contra amenazas cronicas
como el hambre, la enfermedad y la represion. Y en segundo lugar, significa pro-
teccion contra alteraciones subitas y dolorosas de la vida cotidiana, ya sea en el
hogar, en el empleo o en la comunidad». En general la seguridad humana significa
«libertad respecto al miedo» provocado por amenazas de naturaleza distinta, y por
eso se habla de seguridad econdmica, seguridad alimentaria, seguridad en materia
de salud, seguridad ambiental, seguridad personal, seguridad de la comunidad, se-
guridad politica.

Pero, como en el caso del discurso sobre los derechos humanos en general,
incluso en el caso de la seguridad, esta tiene diferentes y especificas matices en un
ambito regional y politico particular como lo de la Union Europea.

por las Directivas UE, vid. Tribunal de Justicia, sent. 19 de septiembre de 2019, C-467/18, EP,
ECLIEU:C:2019:765, apartado 63

65 vid. B. Buzan, O. Weaver and J. de Wilde, Security: A New Framework for Analysis, cit., . que
parten de la idea que hay « two views of security studies are now on the table, the new one of the
wideners and the old military and state-centered view of the traditionalists ».

66 Concepto introducido por el Programas de las Naciones Unidas para el Dessarrollo, Informe
Sobre Desarrollo Humano 1994, México, 1994, vid. el capitulo 2 « Nuevas dimensiones de la
seguridad humana ».
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Sin embargo, el sistema ético juridico de la Union, basado en la indisponi-
bilidad y primacia de la dignidad, trata de evitar que el discurso sobre la seguridad
sea solo politico y llegue a un sacrificio de los derechos fundamentales®’. De hecho,
se opina que el tema de la seguridad pueda convertir las obligaciones del Estado de
respetar los derechos humanos en decisiones politicas sobre qué aspectos de la segu-
ridad humana proteger y en cual circunstancia .

Finalmente, el concepto de seguridad europeo tiene algunos componentes
originales como la exigencias de proteccion de los derechos e intereses fundamen-
tales en tratamiento de datos personales y non personales en el ambito de la ciencia
y de la tecnologia, que constituyen una limitacion ético-juridica de la libertad de
investigacion®.

67 De hecho, como se ha escrito « International human rights are based on individuals’ capaci-
ties to claim their human rights from the state; states are obliged to respect, protect and fulfill in-
dividuals ' human rights. By contrast, the human security discourse allows states to convert human
rights obligations into “policy talk, " making policy choices as to which aspect of human security
they might focus on» R. E. Howard-Hassmann, Human Security: Undermining Human Rights?,
en Human Rights Quarterly, 34 (2012), pp. 88-112.

68 S. Tadjbakhsh, A. M. Chenoy, Human Security: Concepts and Implications, Routledge, 2008,
p. 12

69 Sobre la elaboracion de la ética de la ciencia en Europa, vid. R. Cippitani, Didlogo entre cor-
tes y elaboracion de principios éticos de la ciencia, en M. Figueiredo, L.G. Arcaro Conci, K.A.
Gerber, A4 jurisprudédencia e o didlogo entre tribunais, Lumen Juris, Rio de Janeiro, 2016, pp.
123-152.
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