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Finalità di ricerca scientifica ed eccezioni alla disciplina 
della protezione dei dati personali*

Roberto Cippitani**

Sommario: 1. Dati personali e attività di ricerca. – 2. Finalità scientifiche. – 3. 
Finalità scientifiche ed eccezioni ai diritti della persona interessata. – 4. Uti-
lizzi successivi e principio di granularità. – 5. Conservazione dei dati e conse-
guenze sui diritti dell’interessato. – 6. Equilibrio tra protezione dei dati per-
sonali e libertà di ricerca.

1.	 Dati personali e attività di ricerca.

La grande disponibilità di dati è oramai considerata uno dei princi-
pali strumenti di indagine da parte della comunità scientifica.

Ciò accade principalmente in ambito biomedico. La maggior parte 
delle attuali conoscenze in questo campo deriva dallo studio sistematico 
di campioni biologici umani conservati in biobanche, contenenti mate-
riali come sangue, cellule, tessuti e DNA, nonché informazioni associate 
al campione e riguardanti il donatore 1.

Inoltre, l’uso di massicce quantità di dati è di cruciale importanza 
anche in altri ambiti scientifici 2, dalle scienze sociali, a quelle tecniche, 

*  L’articolo è uno dei risultati dell’attività nell'ambito del Progetto “Umbria Bio-
bank: Start up per una Biobanca in Umbria”, Progetto PRJ-1506, Azione 2.3.1, POR-
FESR 2014-2020, cofinanziato dall’Unione Europea e dalla Regione Umbria.

**  Professore straordinario di Diritto privato, Università degli Studi di Perugia, 
Dipartimento di Medicina. Membro del Centro di Ricerca «Rights and Science». Inse-
gna Biodiritto e Diritto dell’informatica e informatica forense. Si occupa di aspetti giuri-
dici ed etici della ricerca scientifica.

1  Tra gli altri, v. J. Eder, H. Gottweis, K. Zatloukal, “IT Solutions for Priva-
cy Protection in Biobanking”, in «Public Health Genomics», vol. 15, 2012, pp. 254-262.

2  Per un quadro generale, v. i documenti della Commissione Europea che si occu-
pano di ricerca, come “Guidance How to complete your ethics self-assessment”; “Roles 
and Functions of Ethics Advisors/Ethics Advisory Boards in EC-funded Projects”; “Euro-
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alle discipline che si occupano della natura e dell’ambiente 3.
Di particolare rilievo giuridico sono i problemi posti dall’utilizzo di 

dati personali e cioè «qualsiasi informazione riguardante una persona fisi-
ca identificata o identificabile (“interessato”), così come definiti dall’art. 
4 n. 1 del vigente Regolamento (UE) 2016/679 del Parlamento europeo 
e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone 
fisiche con riguardo al trattamento dei dati personali (di seguito, utiliz-
zando l’acronimo in inglese “GDPR”)».

Molto spesso i dati personali raccolti durante le ricerche rilevano 
aspetti particolarmente delicati della persona e quindi rientrano nella 
definizione di “dati sensibili” (v. art. 9 GDPR), come appunto i dati sani-
tari e genetici 4, ma anche quelli che rivelino opinioni di carattere politico 
o le convinzioni sociali, nella ricerca delle scienze sociali 5.

pean Textbook on Ethics in Research” e il “Syllabus on Ethics in Research. Addendum to 
the European Textbook on Ethics in Research”.

3  Sui problemi etici e giuridici sollevati dalle collezioni di risorse biologiche vege-
tali e animali, si permetta il rinvio a R. Cippitani, “La investigación científica sobre los 
recursos genéticos: reflexiones jurídicas”, in C. Mayorga Muñoz, F. Treggiari (a cura 
di) Biodiversidad y Conocimimientos Tradicionales, Ediciones Universidad de la Frontera: 
Santiago del Cile, pp. 125-147.

4  In particolare, i dati genetici, in precedenza non direttamente considerati dalle 
fonti come dati personali (v. la “Convenzione di Strasburgo n. 108 sulla protezione delle 
persone rispetto al trattamento automatizzato di dati personali” del 1981 del Consiglio d’ 
Europa e la Direttiva 95/46/CE dell’Unione Europea del 24 ottobre 1995), ma comun-
que qualificati come tali dalla letteratura (cfr. M. D’amico, «Il trattamento pubblico dei 
dati sensibili: la disciplina italiana a confronto con il modello europeo, in Il diritto comu-
nitario e degli scambi internazionali», Vol. n. 4, 2002, p. 817 ss.) e dai documenti emes-
si da organismi sovranazionali (V. l’“Explanatory Memorandum” della Raccomandazione 
n. R (97)5 del Comitato dei Ministri del Consiglio d’Europa (v. par. 41) il documento di 
lavoro sui dati genetici, adottato il 17 marzo 2004 dall’Article 29 Data Protection Work-
ing Party , par. III, p. 5), oggi vengono definiti dal GDPR come dati particolari (v. artt. 4, 
n.13 e 9, par. 2, GDPR) e corrispondono ai dati che, prima dell’entrata in vigore di tale 
testo normativo, venivano definiti come “sensibili”.

5  Vedi, tra i documenti che ricordano la necessità di adottare cautele nel trattamen-
to dei dati personali sensibili nella ricerca in campo sociale, Commissione Europea, “Eth-
ics in Social Science and Humanities”, 2018, disponibile in Internet al seguente indirizzo 
(http://ec.europa.eu/research/participants/data/ref/h2020/other/hi/h2020_ethics-soc-sci-
ence-humanities_en.pdf); Id., “Guidance Note for Researchers and Evaluators of Social 
Sciences and Humanities Research”, 2010, disponibile in Internet al seguente indiriz-
zo: https://ec.europa.eu/research/participants/data/ref/fp7/89867/social-sciences-human-
ities_en.pdf; Social Research Association, “Ethical Guidelines”, 2003, disponibile in Inter-
net al seguente indirizzo: http://the-sra.org.uk/wp-content/uploads/ethics03.pdf.
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Nei paragrafi successivi si esamineranno le regole ed i principi appli-
cabili al trattamento dei dati personali effettuato con finalità di ricerca 
scientifica 6.

Come si vedrà, il nuovo Regolamento si occupa del tema in modo 
più sistematico e completo rispetto alla Direttiva previgente. In parti-
colare, la disciplina del trattamento dei dati personali effettuato per tali 
finalità, nel GDPR, si basa sulle necessità derivate dall’attività di ricerca 
e prevede alcune deroghe alla disciplina generale in materia di protezio-
ne dei dati personali.

2.	 Finalità scientifiche

Ai sensi dell’art. 5, par. 1 del Regolamento UE n. 2016/679, i dati 
personali devono essere raccolti in modo lecito (lett. a) e solo per realiz-
zare specifici scopi; inoltre, possono essere trattati ulteriormente in modo 
compatibile con le finalità iniziali (cosiddetto “principio di limitazione 
della finalità”).

In un eventuale trattamento ulteriore, non tutte le finalità sono 
considerate accettabili, ma tra queste si può senz’altro annoverare l’atti-
vità scientifica.

Oggi, le costituzioni nazionali e sovranazionali, così come il dirit-
to internazionale, considerano l’attività accademica e, in particolare, la 
ricerca, come una libertà fondamentale, necessaria per assicurare il benes-
sere della collettività 7.

La rilevanza della ricerca, in quanto fulcro dell’integrazione euro-
pea, è in particolare sottolineata dalle fonti comunitarie degli ultimi 
trent’anni. Ciò è spiegato dai documenti istituzionali della strategia di 
Lisbona del 2000 e, oggi, in “Europa 2020” 8.

6  Per un commento generale alla disciplina del GDPR in materia di ricerca, si 
rinvia ampiamente a S. Stefanelli, “Trattamento di dati personali per scopi di ricerca 
scientifica”, in G. Cassano, V. Colarocco, G.B. Gallus, F. Micozzi (a cura di), Il Pro-
cesso di Adeguamento al GDPR, Milano, Giuffrè, 2018, p. 319 ss.

7  Vedi C.F. Molina del Pozo, C. Archontaki, “Libertad de artes y de Inve-
stigación Científica, Libertad de Cátedra”, in M.I. Álvarez Ledesma, R. Cippitani 
(coord.), Diccionario analítico de Derechos humanos e integración jurídica, Roma-Perugia-
México, ISEG, 2013, pp. 361-367.

8  Commissione Europea, Europe 2020, A strategy for smart, sustainable and inclu-
sive growth, COM(2010) 2020 final, 3 March 2010.



164

Roberto Cippitani

Di questo rilievo dà evidenza anche il GDPR (cfr. il Consideran-
do 159), il quale sottolinea l’importanza della circolazione delle informa-
zioni per la costruzione dello Spazio europeo della ricerca, come previsto 
dall’art. 179, par. 2, lettera a) del Trattato sul Funzionamento dell’Unio-
ne Europea, ove è previsto che «i ricercatori, le conoscenze scientifiche e 
le tecnologie circolino liberamente».

Inoltre, la rilevanza dell’interesse scientifico nelle attività di raccol-
ta dei dati personali è specificata nelle fonti che riguardano particolari 
tipologie di dati, come quelli genetici (vedi, per esempio, l’art. 5, punto 
ii) della Dichiarazione dell’UNESCO del 2003; in ambito nazionale, v. 
artt. 16-10 e 16-11 del Codice Civile francese; in Italia, v. l’Autorizzazio-
ne Generale n. 8/2012 del 15 dicembre 2016 del Garante per la protezio-
ne dei dati personali, par. 3, lett. a)).

La legittimità del trattamento dei dati personali per finalità scien-
tifiche si accompagna alla considerazione delle peculiarità dell’attività di 
ricerca e, quindi, alla necessità di stabilire regole di tipo particolare. Infat-
ti, come afferma il preambolo del GDPR, «per rispondere alle specificità 
del trattamento dei dati personali per finalità di ricerca scientifica dovreb-
bero applicarsi condizioni specifiche» (v. Considerando n. 159).

La mancanza di tali regole particolari, infatti, potrebbe comportare una 
limitazione all’accesso ai dati 9, con effetti negativi sulla ricerca scientifica 10.

3.	 Finalità scientifiche ed eccezioni ai diritti della persona interessata.

Il GDPR riconosce un catalogo di diritti da far valere nei confronti 
dei soggetti coinvolti nel trattamento dei dati personali.

Tra questi diritti è previsto anche il consenso, divenuto la principa-
le espressione del principio etico-giuridico dell’autodeterminazione del-

9  W.W. Lowrance, F.S. Collins, “Identifiability in Genomic Research”, in «Sci-
ence», vol. 317, 3 August 2007, pp. 600-602.

10  Sull’impatto che questo avrebbe sulla ricerca in campo genetico, v. le conclu-
sioni di M. Gymrek, A.L. McGuire, D. Golan, E. Halperin, Y. Erlich, “Identifying 
Personal Genomes by Surname Inference”, in «Science», vol. 339, n. 6117, 18 gennaio 
2013, pp. 321-324; v. anche l’editoriale di «Nature» intitolato “Genetic Privacy. The abil-
ity to identify an individual from their anonymous genome sequence, using a clever algo-
rithm and data from public databases, threatens the principle of subject confidentiality”, 
in «Nature», vol. 493, 24 gennaio 2013, p. 451.
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le persone 11, quando esse sono coinvolte in pratiche utili e necessarie, 
ma anche potenzialmente pregiudizievoli per l’individuo, come quelle 
mediche (v. l’art. 2, par. 2, n. 21, Regolamento (UE) n. 536/2014 sulla 
sperimentazione clinica di medicinali per uso umano; v. anche il princi-
pio stabilito dall’art. 5 della Convenzione di Oviedo) e, appunto, quel-
le scientifiche.

Questo principio è affermato con specifico riferimento ai dati per-
sonali dall’art. 8, par. 2, secondo periodo, della Carta dei diritti fonda-
mentali dell’Unione europea, che va letto, tra l’altro, in connessione con 
l’art. 3 della stessa Carta, che prescrive il consenso delle persone quando 
sono interessate dalla pratica medica e dalla ricerca scientifica.

La legislazione, nazionale o sovranazionale, può imporre limitazioni 
ed eccezioni alla tutela dei dati personali ed alla relativa richiesta di con-
senso informato, come nei casi di sicurezza nazionale, difesa, pubblica 
sicurezza, interessi economici o finanziari rilevanti o la protezione degli 
interessati o dei diritti e delle libertà altrui (cfr. art. 23 GDPR).

In modo particolare, le fonti forniscono una serie di eccezioni e 
limitazioni dei diritti della persona interessata, nel caso in cui le informa-
zioni personali siano utilizzate nelle attività scientifiche 12. Già la Diret-
tiva 95/46/CE prevedeva che gli Stati membri avrebbero potuto stabili-
re deroghe ai diritti della persona interessata, qualora i datti fossero sta-
ti utilizzati esclusivamente ai fini della ricerca scientifica (art.13, par.3).

Il nuovo Regolamento europeo sulla protezione dei dati personali 
sviluppa e precisa l’accenno contenuto nella previgente Direttiva, preve-
dendo, nel citato art. 89, che quando i dati personali sono trattati a fini 
di ricerca scientifica o storica o a fini statistici, le norme europee e nazio-
nali possono prevedere deroghe ai diritti normalmente spettanti agli inte-
ressati, quali il diritto di accesso (art. 15), il diritto di rettifica (art. 16), 
il diritto di limitazione del trattamento (art. 18) e il diritto di opposizio-
ne (art. 21).

11  S. Monnier, “La reconnaissance constitutionnelle du droit au consentement en 
matière biomédicale. Étude de droit comparé”, in «Revue internationale de droit com-
paré», 2001, p. 383.

12  V. Commissione Europea, Open Innovation, Open Science, Open to the World 
- a vision for Europe, Bruxelles, 2016.
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Le leggi possono parimenti stabilire una deroga al diritto di can-
cellazione (il c.d. “diritto all’oblio”) 13, di cui all’articolo 17, par. 1, del 
GDPR.

Deroghe ai diritti normalmente riconosciuti agli interessati sono 
inoltre previste da fonti del Consiglio d’Europa in materia di dati medici 
(v. ad esempio, art. 8, par. 2. d) della raccomandazione R (97)).

Le deroghe ai diritti sono soggette, oltre ai limiti di cui si parlerà in 
seguito, al rispetto di alcuni requisiti soggettivi e oggettivi.

Sotto il profilo soggettivo, il personale addetto al trattamento ai dati 
personali deve essere professionalmente qualificato (cfr., ad esempio, par. 
14 della Dichiarazione di Helsinki e art. 28, par. 1, lett. f), del Regola-
mento UE n. 536/2014) e deve rispettare gli obblighi professionali e le 
norme deontologiche (cfr. art. 4 della Convenzione di Oviedo).

Sotto il profilo oggettivo, invece, le attività svolte devono essere 
qualificate come “ricerca”. In ragione del contesto giuridico favorevole 
all’attività scientifica, la “ricerca” e le “finalità di ricerca” dovrebbero esse-
re considerate in senso lato, conformemente al diritto dell’Unione euro-
pea, tale quindi da «includere ad esempio sviluppo tecnologico e dimo-
strazione, ricerca fondamentale, ricerca applicata e ricerca finanziata da 
privati» (v. il Considerando 159 del GDPR) 14.

Le attività di ricerca, inoltre, devono essere formalizzate in un “pro-
getto”, che deve essere redatto in conformità alle norme del relativo set-
tore disciplinare, al fine di fornire la prova che il trattamento dei dati e 
l’utilizzo di campioni biologici sono effettuati per scopi scientifici ade-
guati ed efficaci 15.

13  Sul diritto sull’oblio, v., tra gli altri, I. Rivera, “Il silenzio della memoria: la 
tutela del diritto all’oblio dalla sentenza Google Spain al Regolamento UE 2016/679”, in 
«Ciberspazio e diritto», vol. 19, n. 1-2, 2018, pp. 77-97.

14  Riguardo alla definizione delle varie tipologie di ricerca, v. Comunicazione del-
la Commissione Disciplina degli aiuti di Stato a favore di ricerca, sviluppo e innovazio-
ne, 2014/C 198/01, del 2014.

15  V. par. 4, Autorizzazione n. 8/2016 del Garante per la protezione dei dati per-
sonali. In particolare, v. l’art. 3 delle Regole deontologiche per trattamenti a fini statistici 
o di ricerca scientifica pubblicate ai sensi dell’art. 20, comma 4, del d.lgs. 10 agosto 2018, 
n. 101, del 19 dicembre 2018, approvate dal Garante, che specificano le modalità di ela-
borazione e conservazione dei progetti nelle università e degli enti di ricerca. V., sul pun-
to, anche l’art. 9 delle Regole deontologiche.
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4.	 Utilizzi successivi e principio di granularità.

Passando ad esaminare le deroghe previste in favore delle attività 
scientifiche, va ricordato che, in generale, la disciplina in materia di pro-
tezione di dati personali prevede la «granularità» 16 del consenso e, cioè, 
che esso sia concesso per finalità limitate e per situazioni specifiche 17. 
Quando le finalità del trattamento o la situazione del titolare cambiano, 
occorre chiedere alla persona interessata di esprimere un nuovo consenso.

Alla specificità del consenso si riferisce l’art. 8, par. 2, Carta dell’U-
nione Europea, quando stabilisce che i dati devono essere trattati “per 
finalità determinate” e in base al consenso della persona interessata. Del-
lo stesso tenore è l’art. 4, n. 11 del GDPR.

Tra le altre fonti che adottano la regola della granularità, si citano, 
per esempio, l’art. 10, par. 2, Raccomandazione del Comitato dei mini-
stri del Consiglio d’Europa, Rec (2006)4 del 15 marzo 2006, concernen-
te la ricerca sul materiale biologico di origine umana o, ancora, l’art. 12, 
par. 1 della medesima raccomandazione, che prevedeva che il materiale 
biologico raccolto per scopi diversi dalla ricerca scientifica (ovvero a fini 
terapeutici) non potesse essere utilizzato per la ricerca senza il consenso 
o l’autorizzazione 18.

Inoltre, il consenso non dovrebbe essere dato senza limiti di tempo. 
Alcuni documenti richiedono che sia necessario la conferma del consen-
so 19 qualora la situazione dell’interessato sia cambiata (ad esempio, per-
ché un bambino diventa adolescente) 20.

La regola di granularità può tuttavia costituire un ostacolo per 
le attività di ricerca. Di fatti, la raccolta dei dati avviene normalmen-
te nell’ambito di altre attività, ad esempio per finalità diagnostiche, e in 
seguito i dati sono destinati alla ricerca. Inoltre, la stessa base di dati può 
essere utile per molti tipi di ricerca (i dati genetici possono essere elabora-
ti ad esempio in campo medico, biologico, antropologico e sociologico). 

16  V. par. III.A.1 dell’Opinion n. 15/2011 on the definition of consent, cit.
17  Ibidem.
18  Consiglio d’Europa, Explanatory report to the convention on human rights and 

biomedicine, 1997, par. 214.
19  V. anche Article 29 Working Party, Opinion 2/2010 on online behavioural 

advertising, adottata il 22 giugno 2010.
20  Article 29 Working Party, Working document 1/2008 on the protection of 

children’s personal data, del 18 febbraio 2008.
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Di conseguenza, è difficile ottenere il consenso su specifici programmi di 
ricerca ed è problematico e costoso prevedere il consenso per ogni speci-
fica attività scientifica.

Per questi motivi, la letteratura e la prassi suggeriscono approcci più 
flessibili rispetto alla stretta applicazione della regola della granularità.

Si possono infatti osservare soluzioni che fanno riferimento al con-
senso ampio (broad consent, per una gamma di usi definiti in senso lato), 
al consenso presunto (le persone che non vogliono essere coinvolte in una 
determinata attività devono esprimere il loro dissenso) e, in alcuni casi, si 
propone di ricorrere addirittura al “consenso in bianco” (blanket consent), 
cioè il consenso a qualsiasi uso futuro 21.

Oggigiorno, ad ogni modo, l’approccio più ampiamente utilizzato è 
quello del “consenso ampio”, soprattutto nella ricerca biomedica.

A livello nazionale, sono esempi di applicazione del consenso ampio 
l’Ethics and Governance Framework del Regno Unito nonché il Code of 
Practice della UK Human Tissue Authority; il Nationaler Ethikrat tedesco 
del 2004 22, nonché la legislazione svedese 23, islandese ed estone, che con-
sentono un’ampia descrizione degli scopi della ricerca 24.

Più in generale, per quanto riguarda la raccolta di dati per finalità di 
ricerca, il GDPR riconosce che, in molti casi, non è possibile identifica-
re con precisione la finalità scientifica al momento della raccolta dei dati 
personali (v. Considerando n. 33). In tal caso, le persone interessate dan-
no un consenso ampio, a meno che non lo restringano a “taluni settori 
scientifici” o a progetti particolari.

21  L’Organizzazione mondiale della sanità, in un documento del 1998, ritiene che 
quest’ultimo approccio potrebbe costituire l’approccio più “efficiente ed economico”, in 
quanto evita i costi derivanti dalla necessità di contattare più volte la stessa persona, al 
fine di ottenerne il consenso, per nuovo progetto di ricerca, v. World Health Orga-
nisation, Proposed international guidelines on ethical issues in medical genetics and genetic 
services, 1998, p. 13, disponibile in Internet al seguente indirizzo: http://www.who.int/
genomics/publications/en/ethicalguidelines1998.pdf .

22  “Nationaler Ethikrat, Biobanken für die Forschung. Stellunghame”, 2004, Ber-
lino, disponibile in Internet al seguente indirizzo: www.ethikrat.org/_english/publica-
tions/Opinion_Biobanks-for-research.pdf.

23  La Raccomandazione R(2006)4 del Consiglio d’Europa è stata ispirata dal 
Human Tissue Act del Regno Unito del 2004 e dal “Code of Practice”, adottato dalla 
Human Tissue Authority nel gennaio 2006.

24  Richiede il consenso specifico invece l’art. 60 della Ley n. 14/2007, de Investi-
gación biomédica, del 3 luglio 2007.
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Inoltre, se è vero che il GDPR prevede che «il trattamento dei dati 
personali per finalità diverse da quelle per le quali i dati personali sono 
stati inizialmente raccolti dovrebbe essere consentito solo se compatibile 
con le finalità per le quali i dati personali sono stati inizialmente raccolti», 
poi stabilisce che un ulteriore trattamento dei dati personali a fini di ricer-
ca scientifica o storica o a fini statistici non è considerato incompatibile 
con le finalità iniziali (v. Considerando n. 50). Tanto che, per quest’ulti-
ma tipologia di scopi, viene ammesso una sorta di consenso presunto 25.

Nel diritto italiano si incontrano esempi di consenso presunto, 
come quello previsto dal Garante per la protezione dei dati personali 
nell’Autorizzazione generale n. 8, relativa ai dati genetici, che consente il 
trattamento per finalità scientifiche “direttamente collegate” a quella ori-
ginaria. In caso contrario, il trattamento è ammissibile solo se i campio-
ni sono resi anonimi o se viene prestato un nuovo consenso, ma in assen-
za di quest’ultimo, può essere autorizzato dal comitato etico e dall’auto-
rità competente.

Improntato al consenso presunto è anche, nella legge italiana, l’art. 
100 del d.lgs. n. 196/2003 (“Codice in materia di protezione dei dati 
personali”, così come emendato dal d.lgs. n. 101/2018, a seguito dell’a-
dozione del GDPR), il quale stabilisce, al comma 1, che al fine di pro-
muovere la ricerca scientifica i soggetti pubblici, comprese le università e 
gli enti di ricerca, possono comunicare e diffondere i dati relativi ad atti-
vità di ricerca agli studiosi, anche esterni.

5.	 Conservazione dei dati e conseguenze sui diritti dell’interessato.

Anche la conservazione di dati personali destinati all’attività di 
ricerca è soggetta a regole specifiche.

Sebbene la disciplina europea della protezione dei dati personali 
non stabilisca un termine fisso per la conservazione dei dati, essa prevede 
norme incompatibili con la conservazione di lungo periodo, come quel-

25  Ciò avviene in base alla legislazione europea e nazionale. Un esempio di tali 
disposizioni è rappresentato dalla legge austriaca sulla protezione dei dati personali 
(Datenschutzgesetz), sulla Gazzetta legislativa federale n. 165/1999, par. 46.
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le relative al diritto all’oblio e al ritiro del consenso, nonché il principio 
della “limitazione della conservazione” (v. art. 5, par. 1, lett. e), GDPR).

Per quanto riguarda la ricerca scientifica, invece, il GDPR tiene 
conto della necessità di raccogliere e conservare le informazioni per un 
tempo superiore alla norma, e ciò in tutte le scienze, comprese quelle 
sociali (v. Considerando n. 157; cfr. anche articolo 4, paragrafo 1, lette-
ra f), del progetto di raccomandazione del Consiglio d’Europa sulla pro-
tezione dei dati sanitari) 26.

A tale proposito, la legislazione europea e nazionale dovrebbero sta-
bilire disposizioni più dettagliate, comprese le necessarie garanzie, per 
conciliare l’interesse per la ricerca scientifica con il diritto alla protezio-
ne dei dati 27.

Per esempio, l’art. 99 del Codice italiano in materia di protezione 
dei dati personali, oltre a ribadire l’estensione temporale della conserva-
zione, precisa, nel secondo comma, che si possono conservare e trasferi-
re ad altro titolare del trattamento, per le finalità di ricerca, i dati raccolti 
nell’ambito dell’attività medica.

La possibilità di conservazione dei dati per un tempo più lungo di 
quello ammissibile per altre finalità ha la conseguenza di limitare alcuni 
diritti della persona interessata.

A tal proposito, per quanto riguarda il diritto all’oblio, l’art. 17, 
par. 1, lettera 1.b) GDPR ammette il diritto di richiedere la cancellazio-
ne solo in assenza di altri motivi giuridici che giustifichino il trattamento. 
Le necessità della ricerca vanno considerate, però, un valido motivo per la 
conservazione di lungo periodo.

Inoltre, con riferimento al diritto di revoca del consenso, di cui 
all’art. 7, par. 3, GDPR («l’interessato ha il diritto di revocare il proprio 
consenso in qualsiasi momento»), si prevede che “la revoca del consenso 
non pregiudica la liceità del trattamento basata sul consenso prima della 
sua revoca”. Sembra, pertanto, che almeno le attività di ricerca in corso 
non debbano essere influenzate da un’eventuale revoca del consenso da 
parte dell’interessato.

26  European Union Agency for Fundamental Rights, Council of Europe, 
Handbook on European data protection law, Luxembourg: Publications Office of the,Eu-
ropean Union, 2014, p. 73.

27  Ivi, p. 31.
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Quando, oltre ai dati, viene raccolto anche materiale biologico, la 
Raccomandazione CM/Rec (2016)6 del Comitato dei Ministri del Con-
siglio d’Europa prevede il diritto della persona di revocare il consenso 
“secondo le modalità previste dalla legge” (cfr., in particolare, l’art. 13), 
ma stabilisce anche che, con riferimento all’informazione alla persona 
prima di rimuovere il materiale, “tale informazione dovrebbe includere 
anche eventuali limitazioni alla revoca del consenso o dell’ autorizzazio-
ne” (v. art. 10, par. 2).

In ogni modo, va osservato che la garanzia della revoca del consen-
so, a causa delle notevoli dimensioni raggiunte dalle biobanche e del con-
tinuo scambio di materiali e dati tra i ricercatori, è debole e difficile da 
concretizzare, soprattutto per quanto riguarda gli aspetti informativi. A 
questo proposito, la Legge spagnola n. 14/2007 sulla ricerca biomedica 
stabilisce che, in caso di revoca del consenso, i campioni biologici saran-
no distrutti, mantenendo tuttavia i dati ottenuti nelle fasi precedenti (V. 
art. 60, comma 3, de la Ley de investigación biomedica).

L’esercizio dei diritti dell’interessato è limitato anche nell’ambito 
della previsione di cui all’art. 100 del Codice italiano che, come si è detto 
sopra, consente agli enti pubblici (tra cui le università e gli enti di ricer-
ca) di comunicare i dati personali per finalità di ricerca. Infatti, sebbene 
si confermino i diritti delle persone interessate, si stabilisce che l’esercizio 
di tali diritti (v. secondo comma dell’art. 100) dipende dalle regole deon-
tologiche adottate dalle categorie professionali che procedono all’accesso 
(v. comma 4-bis).

6.	 Equilibrio tra protezione dei dati personali e libertà di ricerca.

Secondo le fonti giuridiche citate nei precedenti Paragrafi, il tratta-
mento dei dati personali a fini scientifici comporta un insieme di ecce-
zioni alla disciplina della protezione dei dati personali. Questa situazione 
è dovuta alle peculiari caratteristiche delle attività scientifiche e dipende 
dalla posizione ricoperta dalla scienza all’interno degli ordinamenti giu-
ridici. Tuttavia, in quanto diritto fondamentale, anche la libertà di ricer-
ca non può essere considerata assoluta, e pertanto deve essere soggetta a 
limitazioni 28, al fine di tutelare altri diritti fondamentali.

28  V. Corte Costituzionale, sentenza 4 giugno 1958, n. 36
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Tali limitazioni sono previste dalle Costituzioni nazionali (normal-
mente quelle più recenti o modificate di recente, come l’art. 118 B della 
Costituzione svizzera; l’art. 29 della Costituzione della Bulgaria; l’art. 18 
della Costituzione della Slovenia e l’art. 23 della Costituzione della Cro-
azia) e da altre fonti.

La Dichiarazione dell’UNESCO del 1997 sul genoma e diritti uma-
ni afferma la “responsabilità” dei ricercatori e il loro obbligo di rispettare 
principi di primaria importanza (come la meticolosità, la prudenza, l’o-
nestà intellettuale e l’integrità nello svolgimento delle loro ricerche, non-
ché nella presentazione e nell’utilizzo dei loro risultati; v. l’art. 13).

A livello continentale, la necessità di far fronte al potenziale conflit-
to tra libertà della ricerca e altri diritti fondamentali si ritrova nei pream-
boli della Carta dei diritti fondamentali dell’Unione europea e della Con-
venzione di Oviedo.

Inoltre, l’art. 26 della Convenzione di Oviedo consente restrizio-
ni al diritto di consenso nella ricerca biomedica, ove tali restrizioni sia-
no previste dalla legge e costituiscano misure necessarie, in una società 
democratica, per la sicurezza pubblica, la prevenzione dei reati, la tute-
la della salute pubblica o dei diritti e delle libertà altrui 29. Tali limiti alla 
libertà di ricerca devono essere applicabili anche nel caso della ricerca che 
utilizzi dati personali.

Ai sensi dell’art. 89 del Regolamento UE 2016/679, sia la legislazio-
ne comunitaria, sia quella nazionale prevedono “garanzie” per l’attuazio-
ne delle eccezioni dovute a «motivi di interesse pubblico, finalità di ricer-
ca scientifica o storica o finalità statistiche» (cfr. anche il Considerando 
n. 34 della Direttiva 95/46/CE). Inoltre, le deroghe – apparentemente 
ampie – alla normativa in materia di tutela della vita privata, giustifica-
te da finalità scientifiche, devono essere attuate sulla base di “principi eti-
ci”, vale a dire le norme volte a rendere la libertà della ricerca coerente 
con la tutela di altri interessi fondamentali della società, quali i principi 
di necessità, proporzionalità e precauzione.

29  R. Andorno, The right not to know: an autonomy based approach, in «Journal of 
Medical Ethics», 2004,30, pp. 435-440, in particolare, v. p. 437. Sulle condizioni per limi-
tare i diritti fondamentali, v. M.I. Álvarez Ledesma, “La libertad de expresión en el sistema 
electoral mexicano desde una perspectiva jurídica”, in G. López Montiel, E. Tamés Muñoz 
(coord.), Libertad de expresión en el proceso electoral 2012, México, PNDU/ONU, 2013.
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In applicazione del principio di necessità, una deroga alla discipli-
na sulla tutela dei dati personali è accettabile solo quando l’esercizio dei 
relativi diritti può rendere impossibile o pregiudicare gravemente il con-
seguimento degli obiettivi del trattamento (cfr. art. 14, par. 5., lett. b); 
art. 13, par. 3, lett. d); art. 89, par. 2, GDPR). Più in generale, il tratta-
mento dei dati genetici è consentito se si rispetta “l’essenza del diritto alla 
protezione dei dati e prevede misure appropriate e specifiche per tutela-
re i diritti fondamentali e gli interessi dell’interessato” (cfr. art. 9, par. 2, 
lett. j) e Considerando n. 52 GDPR).

L’art. 9 del Regolamento cita implicitamente l’art. 52, par. 1 della 
Carta dell’Unione europea, in cui si prescrive che le limitazioni all’eser-
cizio dei diritti e delle libertà riconosciuti dalla Carta devono essere pre-
viste dalla legge e devono essere necessarie. Per quanto riguarda la prote-
zione dei dati personali, questo principio è affermato nella giurispruden-
za della Corte di giustizia, come nella sentenza “Tele2 Sverige AB” (cfr., 
in particolare, il paragrafo 100) 30.

Con specifico riferimento alla ricerca biomedica, la necessità impli-
ca che non vi siano alternative al coinvolgimento di persone (soprattut-
to nel caso di quelle vulnerabili) nelle attività di ricerca (cfr. art. 16 della 
Convenzione di Oviedo, punti iv e v) 31.

Inoltre, l’art. 52, par. 2, della Carta dell’Unione Europea consente di 
limitare i diritti fondamentali nel rispetto della proporzionalità 32, che è un 
altro principio del sistema giuridico comunitario 33. Ciò vale soprattutto 
quando è necessario proteggere la sfera personale, compresi i dati 34, di cui 

30  Corte giust., sent. 21 dicembre 2016, C-203/2015, Tele2 Sverige AB vs. 
Post-och telestyrelsen e Secretary of State for the Home Department vs. Tom Watson e al., 
ECLI:EU:C:2016:970.

31  Consiglio d’Europa, Steering Committee on Bioethics, Guide for Research 
Ethics Committee Members, January 2012.

32  V. Corte giust., sent. 15 febbraio 2016, C‑601/15 PPU, J.N./ Staatssecretaris 
voor Veiligheid en Justitie, EU:C:2016:84, punto 50. In generale, sul principio di propor-
zionalità, v. Corte giust., sent. 9 novembre 2010, C-92/09 e C-93/09, Volker und Markus 
Schecke y Eifert, ECLI:EU:C:2010:662.

33  Il principio di proporzionalità è anche usato nella giurisprudenza della Corte 
Europea dei Diritti Umani. V., in particolare, Corte EDU, judg. Gillow vs. UK, 24 novem-
bre 1986, serie A n. 109, par. 55, e Corte giust. ECJ, sent. 20 maggio 2003, Österreichischer 
Rundfunk et al., C‑465/00, C‑138/01 e C‑139/01, EU:C:2003:294, par. 83.

34  V. Corte giust., sent. 16 dicembre 2008, Satakunnan Markkinapörssi and Sata-
media, C‑73/07, EU:C:2008:727, par. 56.
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dovrebbe essere minima la quantità trattata (cfr. art. 89, par. 1, GDPR) 35. 
Parimenti, i dati devono essere pertinenti e limitati a quanto necessario 
alle finalità consentite dalla legge (vedi art. 5, par. 1, lett. c)), pertanto, 
l’applicazione di questo principio costituisce anche una limitazione nel-
la durata di conservazione dei dati (cfr. art. 5, par. 1, lettera e) GDPR).

È inoltre necessaria una valutazione della proporzionalità e della 
legittimità, che tenga conto del principio di precauzione 36, vale a dire dei 
rischi per la tutela dei diritti e delle libertà fondamentali delle persone e, 
in particolare, del fatto che lo scopo perseguito possa o meno essere con-
seguito in modo meno invasivo.

Nel campo specifico della ricerca, l’applicazione del principio di 
precauzione implica una valutazione dei rischi e un confronto con i bene-
fici diretti o indiretti: “in effetti, sebbene i benefici complessivi previ-
sti del progetto di ricerca debbano essere chiaramente superiori ai rischi 
potenziali, la ricerca non può essere considerata giustificata se esiste un 
rischio particolarmente elevato di danno grave” 37.

L’equilibrio tra le deroghe ai diritti delle persone interessate riguar-
do ai dati personali, necessarie per le finalità di ricerca scientifica, e i prin-
cipi sopra citati, è senz’altro di competenza della legislazione dell’Unione, 
oltre che di quelle nazionali (cfr. art. 89, comma 2, GDPR).

Ad ogni modo, l’approccio adottato dal GDPR, basato sul-
la “accountability” (cfr. art. 24 GDPR) 38 dei titolari, pone a carico di 
essi «le misure tecniche e organizzative adeguate […] volte ad attuare in 
modo efficace i principi di protezione dei dati, quali la minimizzazio-
ne, e a integrare nel trattamento le necessarie garanzie al fine di soddisfa-

35  Secondo l’Autorizzazione n. 8 dell’Autorità Garante per la privacy italiana (par. 
4.1), la raccolta di dati genetici per l’esecuzione di test e screening genetici è limitata alle 
informazioni personali e familiari strettamente necessarie per l’esecuzione dell’analisi.

36  Sul principio di precauzione nelle scienza e nella tecnologia, v., per esempio, R. 
Andorno, “The Precautionary Principle: A New Legal Standard for a Technological Age”, 
in «Journal of International Biotechnology Law», Vol 1, I, 2004, pp. 11-19; V. Colcelli, 
“Precautionary Principle Liability in the Food Industry: the search of a general regime in 
vertical and horizontal Liability”, in R. Arnold, V. Colcelli (a cura di), Europeanization 
through private law instruments, Regensburg, Universitätsverlag, 2016, pp. 249 ss.

37  Cfr. Guide for Research Ethics Committee Members, del Consiglio d’Europa del 
gennaio 2012.

38  R. Celella, “Il principio di responsabilizzazione: la vera novità del GDPR”, in 
«Ciberspazio e diritto», vol. 19, n. 1-2, 2018), pp. 211-224.
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re i requisiti del presente regolamento e tutelare i diritti degli interessati» 
(c.d. “privacy by design” e “privacy by default”, v. art. 25 GDPR).

Questo comporta, per i titolari del trattamento di dati per finalità di 
ricerca – principalmente le università e gli enti di ricerca, ma anche socie-
tà scientifiche e altre associazioni di categoria – di adottare tutti gli stru-
menti necessari, anche in mancanza di specifiche norme di natura legi-
slativa, quali codici di condotta (v. art. 40 GDPR), regole deontologiche 
(v. sopra il caso dell’art. 100, comma 4-bis, d.lgs. n. 196/2003), accordi 
(come, per esempio, quelli di cui agli artt. 26 e 46, comma 2, GDPR) 39, 
regolamenti interni, modelli di consenso e altri documenti che esprima-
no la policy di trattamento. In questa attività, un ruolo particolarmente 
importante può essere svolto da comitati o esperti etici 40.

Tali strumenti possono incidere sui diritti delle persone interessate, 
anche se non hanno concorso a formarli, sempre che rispettino i precet-
ti costituzionali o, comunque, i principi generali dell’ordinamento e non 
possono, in alcun modo, porsi in contrasto con la legge 41.

La rilevanza normativa dei codici di condotta, delle regole deonto-
logiche e degli altri strumenti predetti deriva dall’espresso richiamo dal-
la disciplina sulla protezione dei dati personali, ma anche per effetto di 
clausole generali applicabili ai rapporti di natura contrattuale 42, come il 
principio di correttezza, di cui all’art. 1175 c.c., oppure dell’integrazione 
con le regole d’uso di cui parla l’art. 1340 c.c. 43.

39  Per gli accordi, soprattutto quelli per l’esportazione o importazione verso o da 
paesi terzi, bisogna far riferimento alle clausole standard adottate con decisione dalla 
Commissione. V., sul punto, D. Cascone, “Le Standard Contractual Clauses: il ruolo 
dopo la sentenza «Schrems» alla luce della nuova vicenda «Facebook Ireland - Facebook 
Inc.», in «Ciberspazio e diritto», vol. 18, n. 2, 2017, pp. 363-382; sugli accordi per il trat-
tamento tra più titolari, anche nella ricerca scientifica, v. V. Colcelli, “Joint Controller 
Agreement under GDPR”, in D. Duić, T. Petrašević (a cura di), “EU and Member Sta-
tes – Legal and Economic Issues”, in «EU and Comparative Law Issues and Challenges 
Series (Eclic 3)», 2019, p. 1030 ss.

40  Si consenta il rinvio a R. Cippitani, voce “Ethics Advisor on Research Projects”, 
in A. Bartolini, R. Cippitani, V. Colcelli, V. (coord.), Dictionary of Statuses within 
EU Law, Springer Nature: Cham (Switzerland), 2019, pp. 193-200.

41  In dottrina, v. G. Alpa, “Autodisciplina e codice di condotta”, in P. Zatti, Le 
fonti di autodisciplina, Cedam, Padova, 1996, p. 3 ss.

42  A. Bellelli, “Legge sulla privacy e codice deontologico dei giornalisti”, in Ras-
segna di diritto civile, 1999, p. 1 ss.

43  G. Gitti, Contratti regolamentari e normativi, Padova, 1994, p. 191; A. Asqui-
ni, “Integrazione del contratto con le clausole d’uso”, in Scritti in onore di Antonio Scia-
loja, III, Diritto civile, Zanichelli, Bologna, 1953, p. 30.
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Finalità di ricerca scientifica ed eccezioni alla disciplina della protezione dei 
dati personali

La grande disponibilità di dati è oramai considerata uno dei principali strumenti 
di indagine da parte della comunità scientifica.
Quando i dati si riferiscono a persone fisiche, essi sono oggetto della discipli-
na di cui al Regolamento UE 2016/679, che detta regole specifiche, molto più 
di quanto accadeva nella previgente Direttiva, nel caso in cui il trattamento av-
venga per finalità scientifiche. Ciò allo scopo di promuovere la ricerca scientifi-
ca, considerata una libertà fondamentale dalla Carta dell’Unione Europea, e di 
realizzare la libera circolazione delle conoscenze, così come previsto dalle fonti 
comunitarie.
In particolare, per raggiungere tali obiettivi, il GDPR prevede delle eccezioni ai 
diritti riconosciuti alla persona interessata. Tali eccezioni sono comunque soggette 
al rispetto di un complesso di principi, come la proporzionalità, che mirano a tro-
vare un equilibrio tra libertà di ricerca e diritto alla protezione dei dati personali.
Fondamentali per assicurare detto equilibrio risultano l’erborazione di codici di 
condotta e altri strumenti da parte dei titolari del trattamento che operano in 
ambito scientifico.

Finalità di ricerca scientifica ed eccezioni alla disciplina della protezione dei 
dati personali

Nowadays, the large availability of data is considered one of the main tools of sur-
vey by the scientific community.
When data relate to individuals, they are subject to the discipline of Regulation 
EU 2016/679, which lays down specific rules, much more than ones set up in 
the previous Directive, in the event that data are processed for scientific purposes.
This is in order to promote scientific research, considered a fundamental free-
dom by the Charter of the European Union, and to achieve the free movement of 
knowledge, as provided for by Community sources.
In particular, to achieve these objectives, the GDPR provides for exceptions to the 
rights granted to the data subject. However, those exceptions are subject to the re-
spect of a set of principles, such as proportionality, which aim at finding a balance 
between the freedom of research and the right to the protection of personal data.
The development of codes of conduct and other tools by the controllers carrying 
out research activities are fundamental to ensure this balance.
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